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（征求意见稿）

国家重点研发计划启动实施“区块链”重点专项。本重

点专项总体目标是：聚焦区块链领域的紧迫技术需求和关键

科学问题，建立自主创新的区块链基础理论体系，突破区块

链系统构建与共性关键技术，加强区块链监管与治理技术研

究，推动建立区块链与其它前沿信息技术相融合的新一代信

息基础设施与服务，开展在重点领域的应用示范，打造具有

国际竞争力的区块链技术与产业生态。

根据本重点专项工作部署，现提出 2021 年度项目申报

指南建议。2021年度指南部署坚持问题导向、分步实施、重

点突出的原则，拟围绕区块链基础理论、系统构建与共性关

键技术、安全监管与治理等 3个技术方向先期启动 7个指南

任务。

1. 区块链基础理论

1.1 新型区块链体系架构设计理论与方法

研究内容：针对当前区块链体系架构在性能、可扩展性、

安全性、隐私保护等方面的困难与挑战，研究支持多链（片）

并行的高性能区块链体系架构，提升区块链系统的可扩展性

和可伸缩性；研究支持海量业务并发的区块链体系架构，提
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升区块链的交易并发处理性能；研究基于国家密码算法的区

块链内生安全架构，实现区块链节点行为的全维多粒度安全

防护；研究区块链的节点身份认证、分级访问控制、数据加

密及隐私保护等核心功能在区块链体系结构的支持机制。

考核指标：提出高性能多链（片）并行区块链体系架构，

支持的并行分片数不低于 1000；交易并发处理的吞吐量达到

60,000 TPS；基于国密算法实现区块链海量节点行为的持续

安全防护，威胁阻断准确率不低于 90%；实现面向新型区块

链体系结构的身份认证机制、新型分级访问控制、隐私保护

机制、国产加密及数据密态运算。

1.2 面向区块链的高容错密码体系关键技术研究

研究内容：针对区块链高容错密码的安全性、可扩展性

和高性能等问题，研究满足一致性、活性等安全属性的密码

学新原理；提出满足该属性的密码设计机理，设计大规模、

高性能的拜占庭容错算法、设计理论性能最优的异步算法；

研究主动安全的容错密码理论，设计分布式密钥重分享协

议。

考核指标：提出的拜占庭容错算法在半同步网络不少于

600 个节点参与时吞吐量达到 60,000 TPS，确认延迟不大于

一分钟；异步网络环境下在消息复杂度、时间复杂度、通信

复杂度等指标上达到理论最优；密钥重分享协议支持国密算

法，在不少于 600个节点参与时同步网络环境下延迟不大于

100秒。

1.3 高延展性可证明安全共识算法及系统设计理论与方
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法研究

研究内容：针对拜占庭共识机制，动态节点增删安全性

缺乏理论保障、异步网络环境安全性难以保障、系统可延展

性弱等问题，研究安全高效、可支持动态节点、高延展性的

共识机制设计理论和拜占庭共识系统架构；研究可证明安全

高效的分片共识方案；构建复杂网络环境下的共识协议的合

理安全模型。

考核指标：提出具有可证明安全性的异步共识算法，延

迟低于 200ms，吞吐量达到 60,000 TPS；给出支持节点动态

加入和离开的可证明安全共识算法，延迟增幅低于 50ms；分

片共识及存储方案，可延展至 500个节点以上，分片后吞吐

量提高 200%。

2. 区块链系统构建共性关键技术

2.1 区块链性能模型及多层级协同优化关键技术研究

研究内容：针对传统区块链低性能与高频交易需求间的

矛盾，研究区块链性能模型及多层级协同优化技术，具体包

括研究多指标约束下的区块链性能模型；研究低时延低冗余

区块链网络传输协议；研究适用于大规模网络部署的低开销

且兼顾公平与效率的区块链共识机制；研究数据存储模型及

高效存储机制；研究链上扩容与链下扩容协同优化方法；研

究智能合约并行执行冲突消解技术，提高合约并行执行效

率。

考核指标：提出多指标约束下的区块链性能模型，基于

该模型设计至少 3种主流区块链系统的性能优化方法；建立
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1 套区块链性能多层级协同优化技术体系，部署于不少于 3

种主流区块链系统，交易确认延时不超过 1秒、吞吐量不低

于 60,000 TPS；研发区块链智能合约执行平台，支持不少于

10种应用场景的智能合约。

2.2 区块链可证明安全隐私保护技术研究

研究内容：针对区块链数据公开透明、无中心节点管控、

隐私保护困难的问题，研究区块链系统的隐私安全风险，设

计区块链匿名交易体系，设计通用安全可重组的隐私保护协

议；研究区块链账号混淆机制，隐藏区块链交易发送方与接

收方之间的交易关联关系；研究监管友好的区块链交易隐私

保护机制，保护交易双方的地址、金额等敏感的交易信息，

同时支持针对特定异常交易的追踪溯源；研究基于国产自主

知识产权区块链平台的匿名交易平台，在金融等典型领域开

展示范应用。

考核指标：区块链协议具备在并发混合使用场景下的安

全性，提供严格的安全性证明；提出不少于 3种区块链账号

混淆方法，隐藏区块链交易发送方与接收方之间的交易关

联；实现监管友好的区块链隐私保护系统，支持权威监管机

构对异常交易信息的追踪溯源；区块链匿名交易平台支持用

户账户数量不低于 10亿；支持日交易量不低于 10亿笔；在

32个共识节点的规模下，交易吞吐量不低于 60,000 TPS，交

易平均延时小于 1秒；链上存储量可弹性扩展；平台技术成

果应用于不少于 3类场景。

2.3 区块链评测技术体系与系统研究
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研究内容：针对区块链快速发展与评测体系、技术手段

尚不完备之间的矛盾问题，研究建立区块链评测技术体系，

涵盖真伪性、安全性、可靠性和合规性等方面；研究新型区

块链技术的组件化评测方法；研究区块链系统的脆弱性发

现、对抗策略与问题关系验证机制；研究区块链密码算法及

协议的检测评估方法；研究区块链内容安全评测技术；构建

评测工具库，设计实现区块链评测系统，支持评测策略的自

适应调整；以区块链在能源、金融、物联网等典型应用为评

测场景，研制差异化评测模板，实现穿透式评测，并对区块

链系统的国产自主可控程度进行评测。

考核指标：建立区块链评测技术体系，形成 1套区块链

评测规范；提出不少于 3种区块链系统脆弱性、内容安全及

内容安全防护的评测技术；研制区块链脆弱性评测工具，支

持多种网络协议、共识算法等的对抗推演和评测；研制区块

链密码评测工具，并实际完成不少于 2款区块链密码产品评

测；构建评测工具库，建设评测系统，需具备区块链隐藏安

全风险评测能力、高风险漏洞检测定位能力，支持评测策略

自适应调整和执行；设计并实现不少于 3种典型区块链应用

场景的评测模板，支持区块链应用生态的自动化安全风险测

试评估。

3. 区块链安全监管与治理技术

3.1 区块链生态安全监管关键技术研究

研究内容：面向区块链生态中存在的安全风险，研究适

用于公有链、联盟链的安全生态监管技术框架，实现对区块
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链生态体系的监管。研究精细化深度分析与识别技术，研究

账号、交易、链群三维一体的区块链生态安全风险知识图谱

构建技术，研究区块链数字身份关联技术；研制区块链生态

安全监管系统，实现区块链不同层级共性安全风险识别与定

位、安全风险事件的精准刻画和风险及时发现预警、网络空

间与物理空间的实体穿透以及跨账户、跨平台的穿透式监管

等能力；形成金融、能源等区块链场景下的生态安全风险分

析技术和安全监管方案，开展监管示范应用。

考核指标：结合典型公有链及联盟链特征，形成区块链

安全生态监管技术框架，提出共性安全风险规范，明确区块

链不同层级安全风险；提出不少于 3种具有精细化深度分析

与识别、区块链生态安全风险知识图谱构建、区块链数字身

份关联等能力的技术；支持不少于 10 类安全风险点的分析

与识别，识别效率提升 1倍以上；支持图谱构建、融合、推

理等，形成百万级规模的实体关系图谱；数字身份关联推理

分析准确度达到 90%以上；形成国内金融、能源等区块链场

景监管方案，应用规模不少于 2类典型场景，每类场景下区

块链应用不少于 3个。
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